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Bloque I. La seguridad cibernética es un tema crucial en la cultura digital actual. Guia basica sobre
seguridad cibernética:

1. Concienciacion y Educacién

o Educacion basica en seguridad cibernética: Entender los conceptos basicos como
contrasefias seguras, phishing, malware, etc.

« Concienciacion: Promover una cultura de seguridad entre empleados, familiares y
amigos.

2. Uso de Contrasefias Seguras

o Longitud y complejidad: Utilizar contrasefas largas, combinando letras, nimeros
y caracteres especiales.

o Autenticacion de dos factores (2FA): Activar siempre que sea posible para una
capa adicional de seguridad.

3. Actualizaciones y Parches

« Software actualizado: Mantener el sistema operativo, aplicaciones y software de
seguridad actualizados para protegerse contra vulnerabilidades conocidas.

4. Proteccion contra Malware y Virus

« Software antivirus/antimalware: Instalar y mantener actualizado un programa de
proteccion contra virus y malware.

o Descargas seguras: Evitar descargar archivos de fuentes no confiables o
desconocidas.

5. Navegacion Segura
« Navegador seguro: Utilizar navegadores web actualizados y configurar la
privacidad y seguridad segun sea necesario.

o Sitios web seguros: Verificar que los sitios web utilizan conexiones seguras
(HTTPS).

6. Seguridad en Dispositivos Moviles
e Seguridad movil: Utilizar blogueo de pantalla, cifrado de datos y software de
seguridad en dispositivos moviles.
o Aplicaciones seguras: Descargar aplicaciones solo de fuentes confiables y revisar

los permisos que solicitan.

7. Redes Wi-Fi Seguras
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o Redes Wi-Fi publicas: Evitar realizar transacciones financieras o compartir
informacion sensible en redes Wi-Fi publicas no seguras.

o Uso de VPN: Considerar el uso de una red privada virtual (VPN) para cifrar la
conexion en redes Wi-Fi publicas.

8. Copias de Seguridad

e Respaldo regular: Mantener copias de seguridad de datos importantes en
dispositivos externos o en la nube.

9. Privacidad de Datos

« Configuracion de privacidad: Revisar y ajustar la configuracién de privacidad en
redes sociales y otros servicios en linea.

o Minima divulgacion: Limitar la cantidad de informacion personal que se comparte
en linea.

10. Gestion de Incidentes
o Plan de respuesta: Desarrollar y practicar un plan de respuesta ante incidentes de
seguridad cibernética.

o Reporte de incidentes: Saber a quién reportar incidentes de seguridad, tanto en el
ambito personal como profesional.
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Bloque I1. la ética digital y la comunicacion en linea son aspectos fundamentales en la
cultura digital contemporéanea. Guia bésica sobre ética digital y comunicacion en linea:

Etica Digital
1. Respeto y Responsabilidad

e Trato respetuoso: Tratar a los demds en linea con el mismo respeto que se esperaria cara a
cara.

e Responsabilidad por acciones: Ser consciente de las consecuencias de tus acciones en
linea, tanto en el ambito personal como profesional.

e Proteccidn de datos: Respetar la privacidad y proteger los datos personales de otros.

2. Honestidad y Transparencia

e Veracidad de la informacidn: Verificar la exactitud de la informacién antes de compartirla.
e Transparencia en comunicaciones: Ser claro y transparente sobre la identidad y propdsito
al comunicarse en linea.

3. Educacidn y Concienciacion
e Alfabetizacidn digital: Promover la educacién y concienciacién sobre el uso responsable de
la tecnologia y la informacion en linea.
e Capacitacion en ética digital: Proporcionar formacion y recursos para entender y aplicar

principios éticos en entornos digitales.

4. Derechos y Libertades
e Derechos digitales: Defender los derechos fundamentales en el entorno digital, como la
libertad de expresidn y el acceso a la informacidn.

¢ Lucha contra la discriminacion: Evitar comportamientos discriminatorios y respetar la
diversidad en linea.

Comunicacion en Linea
1. Claridad y Precision
e Comunicacion clara: Expresar ideas de manera clara y comprensible, evitando
ambigiliedades.
e Verificacidn de informacion: Confirmar la exactitud de la informacién antes de compartirla
o citarla.

2. Cortesia y Respeto

e Tono respetuoso: Mantener un tono cortés y respetuoso en las interacciones en linea,
incluso en situaciones de desacuerdo.
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e Empatia: Intentar comprender las perspectivas de los demas y responder de manera
empatica.

3. Seguridad y Privacidad

e Proteccidn de la privacidad: Respetar la privacidad de la informaciéon personal y utilizar
medidas de seguridad adecuadas al comunicarse en linea.

e Seguridad de la informacién: Evitar compartir informacidn confidencial en canales no
Seguros.

4, Gestion de Conflictos

e Resolucidn pacifica: Resolver conflictos de manera constructiva y pacifica, evitando
confrontaciones publicas o ataques personales.

e Mediacion y negociacidn: Utilizar herramientas de mediacidn y negociacion para llegar a
acuerdos en disputas en linea.

Préacticas Eticas y Seguras

e Autoevaluacion: Reflexionar periddicamente sobre tus practicas en linea y ajustarlas segun
los principios éticos.

e Liderazgo ético: Promover y ejercer un liderazgo ético en entornos digitales, inspirando a
otros a seguir practicas similares.
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Bloque I1. Guia basica sobre el uso de redes sociales dentro del contexto de la cultura digital:

Uso Responsable de Redes Sociales
1. Privacidad y Configuracién de Perfiles

e Configuracidn de privacidad: Revisar y ajustar la configuracion de privacidad para controlar
quién puede ver tus publicaciones, informacién personal y fotos.

¢ Informacidn sensible: Evitar compartir informacién sensible como nimeros de teléfono,
direccién exacta o detalles financieros publicamente.

2. Gestion de la Identidad Digital

e Imagen publica: Ser consciente de que lo que compartes en redes sociales forma parte de
tu identidad digital y puede influir en cémo te perciben los demas.

e Reputacidn en linea: Mantener una imagen positiva cuidando el contenido que publicas y
como interactlas con otros.

3. Interacciones y Comportamiento

e Respeto y cortesia: Mantener un tono respetuoso en las interacciones con otros usuarios,
incluso en debates o discusiones.

e Verificacidon de informacidn: Evitar difundir informacion no verificada o falsa que pueda
causar confusién o dafio.

4. Administracién del Tiempo

e Uso consciente: Controlar el tiempo dedicado a las redes sociales para evitar distracciones
excesivas y mantener un equilibrio con otras actividades.

e Bienestar digital: Estar atento a cdmo el uso de redes sociales afecta tu bienestar emocional
y mental.

5. Seguridad y Proteccién

e Contrasefias seguras: Utilizar contrasefias robustas y cambiarlas regularmente para
proteger tu cuenta.

e Phishing y fraudes: Estar alerta ante posibles intentos de phishing u otros fraudes que
podrian comprometer tu seguridad.

6. Educacion y Alfabetizacién Digital
e Capacitacidon: Mantenerse informado sobre las Ultimas practicas de seguridad y ética en
redes sociales.

e Educacion continua: Participar en programas de alfabetizacion digital para aprender a
utilizar las redes sociales de manera segura y efectiva.
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7. Conciencia sobre el Impacto Social

e Responsabilidad social: Considerar el impacto social y ético de tus acciones en redes
sociales, como el efecto de compartir noticias falsas o participar en bullying en linea.

e Activismo digital: Utilizar las redes sociales para promover causas sociales y participar en
debates constructivos.

Recomendaciones Finales

e Actualizacion: Mantener las aplicaciones de redes sociales actualizadas para beneficiarse de
las Ultimas caracteristicas de seguridad y privacidad.

e Revision periddica: Revisar periddicamente tus perfiles y ajustar la configuracion de
privacidad segun sea necesario.
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